Informacja o ochronie danych dla
klientow, partneréw, odwiedzajgcych
i innych osob, ktorych dane dotycza

Ostatnia aktualizacja: styczen 2024

Niniejsza informacja o ochronie prywatnosci wyjasnia, w jaki sposdb Boehringer Ingelheim Sp.z.0.0
i/lub spotki powigzane z grupa Boehringer Ingelheim dziatajace jako odpowiedni administrator danych
(dalej "Boehringer Ingelheim”, "my") przetwarza Panstwa dane osobowe w jakich celach. W kazdym

przypadku gromadzenie i przetwarzanie danych osobowych bedzie odbywac sie wytacznie zgodnie z
obowigzujgcymi przepisami prawa (tj. ogoélnym rozporzadzeniem o ochronie danych "RODO").

1. Dane osobowe, ktére mozemy przetwarzaé

Mozna gromadzi¢ i przetwarzac nastepujgce kategorie danych:

a. Dane identyfikacyjne, np. imie i nazwisko, pte¢, data i miejsce urodzenia (odwiedzajgcy), krajowy
numer identyfikacyjny (kierowcy ciezaréwek), wizerunki (odznaki), CCTV (odwiedzanie obszarow
monitorowanych), identyfikator uzytkownika (korzystanie z aplikacji biznesowych), dane
paszportowe

b. Adresy i dane kontaktowe, np. adresy pocztowe, adresy e-mail, numery telefonow, dane
organizacyjne takie jak firma/organizacja, dziat, funkcja

c. Upowaznienia i ich wykorzystanie np. adresy IP lub konta uzytkownikéw dla Wi-Fi (guest-net),
ustug online lub uzywanych aplikacji biznesowych

d. Czasifrekwencja, np. przebywanie w siedzibie firmy lub $wiadczenie ustug

e. Dziatania, zadania i operacje, np. dotyczace projektdw, kwalifikacji zawodowych i naukowych
oraz wiedzy specjalistycznej, kursdw, webinaridow, wydarzen

f. Dane finansowe transakcji ptatniczych, dane bankowe, numer UID/numer VAT

2. Przeznaczenie

Dane osobowe moga by¢ przetwarzane w nastepujgcych celach:



e Komunikacja, w celu wyjasnienia pytan, wymiany informacji lub umawiania spotkan, informacje
zwigzane z promocja droga elektroniczng lub pocztg (Podstawa prawna: Art. 6 (1) b) RODO)

e Dokumentowanie dziatan, spotkan, wydarzen i porozumien, zaswiadczenie o uczestnictwie
(Podstawa prawna: art. 6 (1) f) RODO; Uzasadniony interes: administracja i dokumentacja lub
przyznawanie punktow edukacyjnych)

e Zarzadzanie skargami i rozwigzywanie sporéw, dochodzenie lub obrona roszczein prawnych
(Podstawa prawna: art. 6 (1) RODO; Uzasadniony interes: rozwigzywanie sporow, dochodzenie lub
obrona roszczen prawnych)

e \Wypetnianie obowigzkéw informacyjnych dotyczacych zgtaszania zdarzen niepozadanych
zwigzanych z korzystaniem z naszych produktow lub zwigzanych z przepisami prawa podatkowego
§109a EStG (Podstawa prawna: Art.6 (1) c) RODO)

e Przeprowadzanie audytow wewnetrznych i zewnetrznych oraz kontroli zewnetrznych przez
organy wydajgce zezwolenia i monitorujgce

Powigzane z partnerami biznesowymi, np. dostawcami, klientami, kontrahentami, ustugodawcami lub
innymi partnerami, moga by¢ wykorzystywane dodatkowo do:

¢ Rozliczanie transakcji, np. ptatnosci, fakturowanie i zarzgdzanie kontraktami (Podstawa prawna: art.
6 (1) bRODO)

¢ Kontrola list sankcyjnych (podstawa prawna: art. 6 ust. 1 lit. c) RODO)

e Logistyka, dokumentacja transportu, archiwizacja dokumentow przewozowych (Podstawa prawna:
Art.6 (1) bRODO)

e Zarzadzanie zezwoleniami i tozsamoscia w odniesieniu do ustug elektronicznych, w tym
wsparcie techniczne i rozwigzywanie probleméw (podstawa prawna: art. 6 ust. 1 lit. f RODO;
uzasadniony interes: ochrona bezpieczenstwa systemu i reagowanie w sytuacjach nadzwyczajnych)

¢ Komunikacja administracyjna, promocja sprzedazy lub rozwéj produktu (Podstawa prawna: Art. 6
(1) f RODO; Uzasadniony interes: zapewnienie sprawnej komunikacji; optymalizacja produktu,
promocja sprzedazy)

¢ Monitorowanie, w celu wywigzania sie z naszych zobowigzan prawnych, takich jak obowigzki w
zakresie kontroli zgodnosci z przepisami partnera biznesowego (Podstawa prawna: art. 6 (1) f RODO;
Uzasadniony interes: ochrona przed szkodami finansowymi lub materialnymi)

e Kontrole i ankiety (Podstawa prawna: Art. 6 (1) f RODO; Uzasadniony interes: optymalizacja
produktéw i promocja sprzedazy)

e Przyznawanie punktéw edukacyjnych: Dane dotyczace udziatu w wydarzeniu, np. czas trwania
udziatu (Podstawa prawna: Art. 6 (1) f RODO; Uzasadniony interes: Administrowanie programami
edukacyjnymi)

W odniesieniu do przedstawicieli medidw, oséb zainteresowanych i odwiedzajgcych moze on byé
wykorzystywany do:

¢ Identyfikacja i autoryzacja (podstawa prawna: art. 6 (1) f RODO; uzasadniony interes: udziat w
programach edukacyjnych, ochrona prawna przed szkodami finansowymi lub materialnymi lub utrata
wizerunku)



¢ Udzielanie informacji i zamawianie ustug, newsletter (Podstawa prawna: art. 6 ust. 1 lit. a), b) i f)
RODO; Uzasadniony interes: prezentacja biznesowa i public relations)

¢ Monitorowanie, kontrole bezpieczenstwa (podstawa prawna: art. 6 (1) c), f) RODO; uzasadniony
interes: ochrona prawna szkdd finansowych lub materialnych)

Przetwarzanie Panstwa danych osobowych jest niezbedne do celéw wymienionych powyzej.
W zakresie, w jakim nie jesteSmy zobowigzani do przetwarzania Twoich danych z powodu
obowigzku prawnego (art. 6 (1) ¢c) RODO), podanie Twoich danych w celach, w ktérych je
przetwarzamy, jest zasadniczo dobrowolne.

Jesli jednak nie zycza sobie Panstwo przekazywaé nam swoich danych w tym celu, nie
bedziemy mogli nawigza¢ z Panstwem relacji biznesowych (art. 6 (1) b) i f) RODO) i nie
bedziemy mogli Panistwa optymalnie informowa¢ o nowosciach (art. 6 (1) a) RODO).

3. Obowigzki sprawozdawcze wobec organow regulacyjnychi
egzekwowanie praw

Jako firma farmaceutyczna podlegamy szczegdélnym przepisom, takim jak nadzér nad
bezpieczenstwem farmakoterapii. Niektore z tych przepisow wymagaja od nas wysytania raportéw do
organow regulacyjnych lub innych organow na catym swiecie (w tym do krajow, w ktérych poziom ochrony
danych moze by¢inny niz w UE). Przekazujemy wtadzom dane osobowe tylko wtedy, gdy jestesmy do tego
prawnie zobowigzani. Przetwarzanie danych opiera sie na obowigzku prawnym wynikajgcym z art. 6 ust. 1
lit. ¢) RODO.

Wiecej szczegotow na temat przetwarzania danych w zwigzku z nadzorem nad bezpieczenstwem
farmakoterapii dla ludzi mozna znalez¢ w naszym Informacja o ochronie danych w ramach nadzoru nad
bezpieczenstwem farmakoterapii.

Informacje dotyczace przetwarzania danych zwigzanych z nadzorem nad bezpieczenstwem
farmakoterapii w odniesieniu do produktéw zdrowotnych dla zwierzat sg dostepne w naszym Informacja
o ochronie danych w zakresie nadzoru nad bezpieczenstwem farmakoterapii dla produktow AH.

W celu ochrony naszych praw lub praw osdb trzecich mozemy réwniez ujawnia¢ dane posiadaczom praw,
konsultantom i organom zgodnie z przepisami prawa.


https://www.boehringer-ingelheim.com/sites/default/files/2024-04/NN_logo_cmyk_pl.pdf
https://www.boehringer-ingelheim.com/sites/default/files/2024-04/NN_logo_cmyk_pl.pdf
https://www.boehringer-ingelheim.com/pl/ochrona-danych-osobowych-0
https://www.boehringer-ingelheim.com/pl/ochrona-danych-osobowych-0

4. Monitorowanie i dochodzenie

Stosowane s3 rozne metody ochrony prywatnosci danych i naszego bezpieczenstwa informatycznego
przed réznymi zagrozeniami (ztosliwe oprogramowanie, ataki hakerdw, spam, szpiegostwo i kradziez
wtasnosci intelektualnej), np. dane wymieniane sg badane pod katem wiruséw, a dane potgczen s3
analizowane pod katem nieprawidtowosci. W podejrzanych przypadkach mozna analizowaé odpowiednie
dokumenty i dane potaczen.

W celu przestrzegania istniejgcych ograniczen dotyczacych wywozu i ptatnosci - np. przedsiebiorstwa i
osoby s wymienione na réznych listach rzadowych - dane partnerow biznesowych mogag byc¢
poréownywane z tymi listami.

Ponadto w przypadku podejrzen, ktdre zostaty zgtoszone za posrednictwem infolinii do spraw zgodnosci,
w przypadku urzedowych dochodzen i obrony przed roszczeniami moze byc¢ konieczne przeprowadzenie
dochodzenia oraz, w stosownych przypadkach, dostarczenie danych i dokumentow dotyczacych danej
sprawy i zainteresowanych oséb.

We wszystkich przypadkach przestrzegane sg wewnetrzne regulacje, wymogi prawne i prawa osobiste
osob, ktorych dane dotycza. We wszystkich przypadkach przestrzegane sg wewnetrzne regulacje,
wymogi prawne oraz prawa osobiste osdb, ktorych dane dotycza. Podstawg przetwarzania danych w
wyzej wymienionym przypadku sg nasze obowigzki prawne oraz uzasadniony interes (Podstawa prawna:
Art. 6 (1) c) i f) RODO; Uzasadniony interes: Przestrzeganie wewnetrznych regulacji compliance;
zapewnienie bezpieczenstwa systemu i zapobieganie zagrozeniom; ochrona prawna szkod finansowych
lub materialnych).

Jezeli nie jestesmy zobowigzani do przetwarzania Twoich danych osobowych na podstawie
wymogow prawnych (art. 6 (1) c) RODO), podanie Twoich danych w wyzej wymienionych celach
jest dobrowolne. Niepodanie przez nas Twoich danych oznaczatoby, ze nie mozemy nawigzac z
Toba stosunku umownego.

5. Zasady przetwarzania

Racjonalne srodki techniczne i organizacyjne w zakresie bezpieczenstwa danych sg wdrazane za pomoca
przepisow wewnetrznych oraz - jezeli dane sg przetwarzane przez zewnetrznego dostawce ustug - za
pomoca odpowiednich umow, na przyktad przy wykorzystaniu standardowych klauzul umownych UE
dotyczacych przetwarzania danych poza Unig Europejska.



6. Przekazywanie danych / ujawnianie

Zgodnie z wymogami prawnymi oraz obowigzujgcymi regulacjami wewnetrznymi, wymagane dla danego
celu dane moga by¢ przekazywane innym organom wewnetrznym i zewnetrznym w nastepujgcych
przypadkach:

a. Dostawcy ustug

Zlecamy ustugodawcom przetwarzanie danych osobowych uzytkownika w celach opisanych w niniejszej
informaciji o ochronie danych. Ci dostawcy ustug przetwarzajg dane wytgcznie w naszym imieniu, zgodnie
znaszymiinstrukcjamiipod naszg kontrola. Zapewniamy, na podstawie odrebnejumowy, ze nasi dostawcy
ustug wywigzujg sie z obowigzkow w zakresie ochrony danych (np. z naszymi podmiotami
przetwarzajgcymi dane, zawierajgc odpowiednie umowy dotyczace przetwarzania danych).

Nastepujgce rodzaje ustugodawcow mogg zosta¢ upowaznione do przetwarzania danych osobowych w
imieniu Boehringer Ingelheim:

e operatorzy baz danych adreséw
* agencje reklamowe

¢ agencje komunikacyjne

¢ konsultanci

* agencje eventowe

* bieglirewidenci

e Dostawcy ustug IT

» firmy logistyczne

» agencje badan rynku

e firmy poligraficzne

* wydawcy

¢ dostawcy ustug przesytania strumieniowego
* agencje szkoleniowe

e ttumacze pisemni

 biura podrozy

b. Boehringer Ingelheim - Przedsiebiorstwa

Jako czesé globalnej grupy firm angazujemy inne firmy z Boehringer, ktore wspierajg nas w przetwarzaniu
danych. Tutaj znajdziesz przeglad gtownych firm Boehringer Ingelheim. Te spétki grupy przetwarzajg dane
wytacznie w celach okreslonych w niniejszej polityce ochrony danych. Podstawg przetwarzania danych
jest nasz prawnie uzasadniony interes zgodnie z art. 6 (1) f) RODO, a mianowicie sprawna organizacja
naszej administracji korporacyjnej i komunikacji biznesowej.


https://www.boehringer-ingelheim.com/corporate-profile/our-company

a. Przekazywanie danych odbiorcom spoza UE

Niektorzy z tych ustugodawcéw i przedsiebiorstw z Boehringer przetwarzajg dane osobowe poza UE.
W takich przypadkach Boehringer Ingelheim zapewnia odpowiedni poziom ochrony danych, aby
zapewni¢ zgodnos$é z prawem europejskim (zazwyczaj za pomocg standardowych klauzul umownych
UE publikowanych przez Komisje Europejska). Aby uzyskac wiecej informaciji na temat podstawy prawnej
przekazywania danych do lub przez ustugodawce do panstw trzecich, prosimy o kontakt za
posrednictwem adresu wymienionego w pkt 9.

Odbiorcy spoza UE przetwarzajg Twoje dane w celu organizacji wydarzen (jesli uczestniczysz w
wydarzeniu w kraju spoza UE) lub przyznawania punktéw dalszej edukaciji.

7. Jak dtugo przechowujemy dane osobowe?

Dane osobowe bedg przechowywane tylko tak dtugo, jak jest to konieczne do realizacji danego celu i
spetnienia wymogow regulacyjnych, co do zasady przez okres trwania danego stosunku umownego, w
tym przez mozliwy ustawowy okres przechowywania.

W przypadku partneréw biznesowych usuniecie nastepuje zazwyczaj 10 lat po ostatnim kontakcie, w
przypadku innych oséb, np. odwiedzajgcych lub subskrybentow informacji/biuletynéw informacyjnych 5
lat po ostatnim kontakcie lub na zagdanie.

Zapytania, ktore wysytasz do nas za posrednictwem poczty elektronicznej, za posrednictwem stron
internetowych lub w inny sposdb, zostang usuniete po 3 latach.

Zgodni z wymogami prawa, w szczegolnosci przepisami ustawy o rachunkowosci dokumenty handlowe
i ksiegowe, jak rowniez zwigzane z nimi pozostate dokumenty, przechowujemy przez okres szesciu lat.

Whioski dotyczace produktow leczniczych stosowanych u ludzi muszg by¢ przechowywane przez okres
30 lat ze wzgledow prawnych.

8. Jakie masz prawa?

a. Wycofanie zgody: W kazdej chwili mozesz wycofac¢ zgode ze skutkiem na przysztos¢. Wycofanie
zgody nie wptywa na zgodnos$c¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed
jej wycofaniem.

b. Prawo do informacji: W kazdej chwili mozesz zazgda¢ dostepu do swoich danych osobowych. Jezeli
podate$ dane osobowe na podstawie umowy lub zgody, masz prawo do otrzymania tych danych w
powszechnym formacie nadajagcym sie do odczytu maszynowego. W kazdej chwili mozesz odwotaé
swojg zgode ze skutkiem na przysztosc.



C.

Prawo do usuniecia, sprostowania, ograniczenia, przenoszenia danych: Pod pewnymi
warunkami mogg Panstwo réwniez zazadac usuniecia, poprawienia lub ograniczenia przetwarzania
Panstwa danych. Jezeli Panstwa dane osobowe s3 przekazywane do panstwa spoza UE, ktore nie
zapewnia odpowiedniej ochrony, mogg Panstwo zazgda¢ kopii umowy zapewniajgcej odpowiednig
ochrone danych osobowych.

Prawo do sprzeciwu: Jesli wykorzystujemy Twoje dane osobowe na podstawie prawnie
uzasadnionego interesu, mozesz sprzeciwic sie przetwarzaniu Twoich danych. W takim przypadku nie
bedziemy juz przetwarzaé Twoich danych, chyba ze nasze interesy przewaza. Mozesz w kazdej chwili,
bez dalszego rozpatrzenia, sprzeciwi¢ sie¢ wykorzystaniu Twoich danych do celéw marketingu
bezposredniego, np. do otrzymywania kampanii mailingowych.

Prawo do ztozenia skargi: Jezeli pomimo naszego obowigzku zgodnego z prawem przetwarzania
Twoich danych, wbrew oczekiwaniom, dojdzie do naruszenia Twojego prawa do zgodnego z prawem
przetwarzania Twoich danych, masz prawo do ztozenia skargi do austriackiego organu ochrony
danych lub innego organu nadzorczego ds. ochrony danych w UE, w miejscu Twojego zamieszkania
lub pracy.

9. Dane kontaktowe

W razie jakichkolwiek dalszych pytan dotyczgcych wykorzystywania przez nas danych osobowych, tych
informacji o ochronie danych lub w przypadku checi skorzystania z przystugujacych Ci praw, mozesz
skontaktowac¢ sie z us W kazdej chwili mozesz skontaktowac sie bezposrednio z naszym inspektorem

ochrony danych:

Boehringer Ingelheim Sp.z.o0.0.

- Inspektor Ochrony Danych -

ul. Dziekonskiego 3

00-728 Warszawa

E-Mail: iod.waw@boehringer-ingelheim.com

W przypadku jakichkolwiek pytan lub watpliwosci dotyczacych przetwarzania Panstwa danych
osobowych, moga Panstwo rowniez skontaktowac sie z organem nadzorczym. Za Boehringer Ingelheim
odpowiada:

Urzad Ochrony Danych Osobowych
ul. Stawki 2, 00-193 Warszawa
Dane kontaktowe TUTAJ


mailto:iod.waw@boehringer-ingelheim.com
https://uodo.gov.pl/pl/p/kontakt

10. Co sie stanie, jesli zmienimy te polityke prywatnosci?

Od czasu do czasu bedziemy aktualizowac niniejszg polityke prywatnosci. O wszelkich zmianach w naszej
Polityce Prywatnosci poinformujemy poprzez opublikowanie nowej Polityki Prywatnosci tutaj. W
przypadku istotnych zmian, bedziemy publikowaé przyciggajacy uwage informacje na naszej stronie
internetowej lub wysyta¢ e-mail. W razie potrzeby prosimy réowniez o wczesniejszg zgode. Nalezy
regularnie sprawdzac niniejszg Polityke prywatnosci pod katem zmian.

11. Dalsze informacje dotyczace ochrony danych

Nalezy pamietac, ze w niektérych sytuacjach obowigzuja dodatkowe informacje o ochronie danych
(np. umowy dotyczace badan klinicznych).



